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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sis Vilniaus lopselio-darzelio ,,Varpelis* (toliau — Jstaiga) asmens duomeny saugumo
pazeidimy valdymo tvarkos aprasas (toliau — Aprasas) reglamentuoja asmens duomeny saugumo
pazeidimy nustatymg, tyrima, paSalinimg ir praneSimg apie juos [staigoje. Aprasas parengtas
vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
(Bendruoju duomeny apsaugos reglamentu, toliau BDAR). Vartojamos sgvokos atitinka BDAR
apibrézimus.

2. Sio Aprago tikslas — uztikrinti, kad visi Jstaigos darbuotojai, dirbantys pagal darbo sutartj
(toliau — Darbuotojai), sugebéty laiku nustatyti galimus asmens duomeny saugumo pazeidimus ir
suprasty, kokie veiksmai privalo buti atlikti jiems valdyti. Apraso privalo laikytis visi Darbuotojai,
kurie tvarko asmens duomenis arba eidami savo pareigas juos suzino.

Il SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU APIBREZIMAS

3. Galimi Sie asmens duomeny saugumo pazeidimai:

- Konfidencialumo paZeidimas: neleistinas arba netyCinis asmens duomeny atskleidimas
ar prieigos prie jy suteikimas.

- Vientisumo paZeidimas: neleistinas arba nety€inis asmens duomeny pakeitimas.

- Prieinamumo paZeidimas: neleistinas arba netyCinis prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas.

4. Asmens duomeny saugumo pazeidimas gali biiti susijgs su viena ar visomis Siomis
kategorijomis:

- ZmogiSkosios klaidos: neteisingam adresatui persiysti duomenys, palikti dokumentai
vieSose vietose, pamesti mobilieji jrenginiai.

- Vagystés: neSiojamy jrenginiy, kuriuose saugomi asmens duomenys, ar popieriniy byly
vagyste.

- Kibernetinés atakos: duomeny Sifravimas kenkeéjiSkomis programomis, slaptazodziy
pavieSinimas.

- Neleistina prieiga: jgalioty asmeny patekimas j patalpas, kuriose saugomi duomenys, ar
prisijungimas prie informaciniy sistemy be leidimo.

- Techniniai gedimai: energijos tiekimo sutrikimas, programinés jrangos klaidos,
saugumo spragos.

- Nenumatytos aplinkybés: gaisras ar vandens uzliejimas.

5. Saugumo pazeidimas, galintis kelti pavojy asmeny teiséms ir laisvéms, yra toks, dél kurio
fiziniai asmenys gali patirti zalg, pvz., teisiy apribojima, diskriminacija, finansinius nuostolius ar
reputacijos pakenkima.

111 SKYRIUS
VEIKSMAI GAVUS INFORMACIJA ASMENS DUOMENU SAUGUMO PAZEIDIMA

6. Pastebéjes galimg duomeny saugumo pazeidima, ar gaves informacijos apie jj i§ iSoriniy
Saltiniy, Darbuotojas privalo:



- Nedelsiant pranesti tiesioginiam vadovui: tai turi bati atlikta ZodZiu (tiesiogiai arba
telefonu) arba elektroniniu pastu ne véliau kaip per 2 darbo valandas nuo pazeidimo paaiskéjimo
momento.

- Uzpildyti praneSimg: nedelsiant uzpildyti "PraneSima apie asmens duomeny saugumo
pazeidima" ir perduoti ji Istaigos vadovui ne véliau kaip per 2 darbo valandas.

- Imtis skubiy priemoniy: jei jmanoma, Darbuotojas turi imtis priemoniy pasalinti
pazeidimg ir sumazinti jo neigiamas pasekmes.

IV SKYRIUS
PAZEIDIMO TYRIMAS IR VALDYMAS

7. Istaigos vadovas, gaves Jstaigos darbuotojo pranesimg apie asmens duomeny saugumo
pazeidima:

- Nagrinéti aplinkybes: jvertinti, ar padarytas duomeny saugumo pazeidimas, nedelsiant
iSnagrinéti aplinkybes, apklausti su incidentu susijusius asmenis, surinkti kitg informacija.

- Perduoti informacija asmens duomeny apsaugos pareigiinui.

- Konsultuotis: nustatyti, ar apie pazeidimg bitina pranesti VDAL, jei pazeidimo mastas
didelis — konsultuotis su Valstybinés duomeny apsaugos inspekcija (toliau — VDALI).

- Sprendimas dél praneSimo: nustatyti, ar apie pazeidimg biitina pranesti nedelsiant
duomeny subjektui.

- Pasitelkti specialistus: jei pazeidimas susijes su elektroninés informacijos saugumu,
kompiuterine ar kita IT technika, pasitelkti IT specialista, ar informacing sistemg aptarnaujantj
administratoriy.

- Jvertinti paZeidima: nustatyti, ar pazeidimas jvyko, koks jo pobiidis, priezastys,
paveikty duomeny ir subjekty kategorijos, bei jvertinti padarytg zalg ir galimas pasekmes.

- Nustatyti priemones: jvertinti, kokiy skubiy ir tinkamy priemoniy bitina imtis
pazeidimui paSalinti (pvz., atkurti duomenis i§ atsarginiy kopijy).

8. Atliekant tyrimg, Darbuotojai, atsakingi uz asmens duomeny tvarkyma, privalo pateikti
visg prasomg informacija asmens apsaugos pareiglinui, taip pat jei dalyvauja Valstybinés duomeny
apsaugos inspekcijai.

9. Visi jrodymai turi buti dokumentuojami ir uztikrinamas jy atsekamumas ir pateikimas
per numatytg (kuo trumpesnj) perioda.

10. Rizikos lygis vertinamas atsizvelgiant j Siuos kriterijus:

- Pazeidimo tipas ir mastas: konfidencialumo uztikrinimo, duomeny vientisumo, IT
sistemos ar tinkly sutrikdymo, techninés jrangos pazeidimo, fiziniy duomeny vagystés pazeidimas.

- Duomeny pobidis ir jautrumas: ar pazeidimas susij¢s su ypatingais asmens
duomenimis (pvz., sveikatos duomenys).

- Panaudotos apsaugos priemonés: ar duomenys buvo Sifruoti ar pseudonimizuoti.

- Pasekmés duomeny subjektams: ar paZeidimas sukélé Zalg, pakenké reputacijai ar
sukeélé diskriminacija.

- Duomeny Kkiekis ir skai¢ius: kick duomeny ir duomeny subjekty buvo paveikta.

- Kiti veiksniai: pvz., ar duomenys buvo pavieSinti.

11. Istaigos vadovas, konsultuodamasis su asmens duomeny apsaugos pareigiinu,
priklausomai nuo konkreciy pazeidimo veiksniy, priima spendima dél asmens duomeny pazeidimo
pasalinimo zingsnhiy. Pirmiausia organizuojami veiksmai siekiant sustabdyti tolimesnes galimybes
duomeny naudojimui, vieSinimui, nutekéjimui, poveikiui, ar kitiems elementams. Tam tikslui gali



buti pasitelkiamas tiek prisijungimo saugos priemoniy keitimas, tiek fizin¢ apsauga, tiek IT
infrastruktiros keitimai, tiek kontaktas su pazeidimo dalyviais, siekiant atgauti, iStrinti ar kitaip
apriboti patekimg prie informacijos.

5 V SKYRIUS
PRANESIMAS VDAI IR DUOMENU SUBJEKTAMS

12. Istaiga privalo nedelsdama, bet ne véliau kaip per 72 valandas nuo pazeidimo
paaiskéjimo momento, pranesti VDAI apie asmens duomeny saugumo pazeidima, nebent pazeidimas
nekelia pavojaus fiziniy asmeny teiséms ir laisvéms. PraneSimas turi biiti pateiktas pagal VDAI
nustatytg forma ir jame turi biiti nurodyta:

- Pazeidimo pobidis, jskaitant asmens duomeny kategorijas ir apytikrj skaiciy.

- Duomeny apsaugos pareigiino kontaktiniai duomenys.

- Galimos pazeidimo pasekmés.

- Sitlomos ir taikomos priemonés pazeidimui pasalinti ir neigiamoms pasekméms
sumazinti.

13. Jstaiga privalo nedelsdama informuoti duomeny subjektg apie asmens duomeny
saugumo pazeidima, jei jis gali sukelti didele rizika duomeny subjekto teiséms ir laisvéms. PraneSime
turi buti aprasSyta aiskia ir paprasta kalba. PraneSimas duomeny subjektams nebiitinas, jei:

- Istaiga jau yra émusi tinkamy apsaugos techniniy ir organizaciniy priemoniy, dél kuriy
duomenys tapo nesuprantami (pvz., Sifravimas).

- Po pazeidimo buvo imtasi priemoniy, kurios uztikrino, kad didelé rizika
nebeegzistuoty.

- Biity neproporcingos pastangos informuoti kiekvieng subjekta atskirai (tokiu atveju
skelbiamas vieSas praneSimas).

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

14. Visi asmens duomeny saugumo pazeidimai registruojami Asmens duomeny saugumo
pazeidimy registravimo Zurnale.

15. Zurnalas saugomas pagal Jstaigos patvirtinta dokumentacijos plana.

16. Uz zurnalo tvarkymag ir saugojimg atsakingas [staigos vadovas.

17. Sio Apraso pazeidimas yra prilyginamas darbo drausmés pazeidimui.



